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Priifung des ADV-Verfahrens ,,Digitale Signatur - medienbruchfreie Anordnung” nach

§ 114a GemO :
AbschlieRender Priifungsyermerk - Testat

-Sehr geehrte Damen und Herren,

die GPA hat das von der Komm.ONE AR angebotene und von der Fa. Dataplan Computer Con-
sulting GmbH entwickelte Anordnungs-Workflow-Verfahren "Digitale Signatur - medienbruch-
freie Anordnung" (nachfolgend ,Digitale Signatur®) in der Version 3.0.2016 und 3.0.2020 gemaf
§ 114a GemO geprift. Uber die Prufung wurde am 30.03.2023 ein Bericht erstellt. Die
Komm.ONE hat zum Prifungsbericht mit Schreiben vom 10.08.2023 Stellung genommen.

1 Ergebnis der Prﬂfung

Die Prufungsfeststellungen sind nach der Stellungnahme erledigt oder kénnen aufgrund der bis-

her veranlassten Malinahmen als erledigt gelten.

Bei den nachfolgenden Randnummern handelt es sich um erganzende Empfehlungen bzw. Hin-

weise flr die Programmanwendung.
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Erganzende Empfehlungen bzw. Hinweise fiir die Programmanwendung

Passwortverwaltung

Im ADV-Verfahren ist eine umfangreiche Passwortverwaltung integriert. Damit kénnen
beispielsweise die Anzahl der Anmeldeversuche festgelegt und Passworte hinsichtlich
ihrer Mindestlédnge und Komplexitat definiert werden. Es liegt in der Verantwortung des
Anwenders, die Verfahrensfunktionen der Passwortverwaltung fur die Programm- und -
Datensicherheit zu nutzen. Auf die Empfehlungen des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) wird hingewiesen.

Unterstiitzung der Trennung der Verantwortungsbereiche

Im ADV-Verfahren ,Digitale Signatur® kann der kassenrechtliche Anordnungsprozess fir
Einnahmen und Ausgaben mit einer sonstigen elektronische Signatur nach § 28 Abs. 3
GemKVO abgewickelt werden. ’

Es lassen sich mehrere sog. Postkérbe-einrichten; die Einrichtung zumindest eines Post-
korbs (entspricht einem Genehmigungsschritt im Anordnungsworkflow) ist unabdingbar
durch das Verfahren vorgesehen. Die Einrichtung erfolgt in der Regel zusammen mit der
Fa. Dataplan Computer Consulting GmbH.

Einige Anwender benétigen nur einen Postkorb (Prozessschritt), da bereits auf der ein-
gehenden Papierrechnung ein Stempel mit dem Vermerk "sachlich/rechnerisch richtig
und Datum / Unterschrift" angebracht wird (nachfolgend ,Stempelverfahren®) und an-
schlieBend die Rechnung mit der bereits erfolgten Feststellung der sachlich und rechne-
rischen Richtigkeit eingescannt wird.

Optional kdnnen mehrere Postkorbe als Genehmigungsschritte im elektronischen Work-
flow eingerichtef werden, béispielsweise fur die Feststellung der ,sachlichen und rech-
nerischen Richtigkeit oder fir die Vorgabe bestimmter sonstiger ,Genehmigungs-
schritte” in Abhangigkeit einer bestimmter Betragsgrenze (z.B. flir Zwecke der Visapri-
fung durch das Rechnungsprifungsamt). '

Dabei kénnen die ,systemnahen” Tatigkeiten bzgl. der Verwaltung des Postkorbs (Aktiv-
grenzen, Notwendigkeit neuer Zeichner und des Postkorbs, Zeichner, Parameter, Ebe-
nen, Routen) gesondert geschiitzt werden.

Die Verfahrensabldufe sind durch Vorkehrungen des Verfahrens (z.B. Passwortschutz,
Protokollierung, usw.) ausreichend gesichert, so dass bei entsprechender Anwendung






ein héheres Mal} an Sicherheit als bei dem papiergebundenen Anordnuhgsprozess ge-
geben ist. ’

Es liegt im Verantwortungsbereich des Anwenders, die vom ADV-Verfahren angebote-
nen Méglichkeiten entsprechend zu nutzen. Die Berechtigungen zur Verwaltung des
Postkorbs sollten wegen der weitreichenden Auswirkungen restriktiv vergeben werden.
Sie kénnen zur besseren Trennung der Verantwortungsbereiche analog der Benutzer-
verwaltung an eine gesonderte Stelle (z.B. luK-Abteilung) ausgelagert werden.

Abbildung der Funktionstrennung

Soweit nur ein Postkorb vorhanden ist (s. Rdnr. 5), ist organisatorisch-sicherzustellen,
dass eine Trennung von (manueller) Feststellung und (elektronischer) Anordnung er-
folgt.

Werden mehrere Postkérbe im ADV-Verfahren eingerichtet, ist die automatisierte Si-
cherstellung der Trennung der Verantwortungsbereiche durch das Verfahren technisch
moglich. Allerdings kann der Zugriff auf die Postkérbe demselben Benutzer zugeordnet
und insoweit die progfammtechnisch vorgesehene Funktionstrennung unterlaufen wer-
den.

‘Soweit Rechnungen bereits in elektronischer Form eingehen, sollte ein (zumindest)
© zweistufiges Genehmigungsverfahren mit der Trennung von Feststellung und Anord-
nung implementiert werden, da anderenfalls ein unnétiger'Medienbru_ch (Ausdruck der
elektronischen Rechnung, Abstempeln und Rechnungsscan) herbeigefiihrt werden
musste, welcher aufwéandig und fehleranféllig wére.

Dem Anwender obliegt die Verantwortung fur geregelte und sichere Ablaufe unter Ein-
haltung der kassenrechtlichen Funktionstrennung. Er hat vor Ort die erforderlichen orga-
‘nisatorische Mallhahmen: zu ergreifen. Auf die besondere Bedeutung eines internen
Kontrollsystems wird hingewiesen‘.

Elektronischer Sichtvermerk

Neben dem ,Stempelverfahren® (s. Rdnr. 5) bietet das Verfahren die Méglichkeit, einen
Sichtvermerk elektronisch an der eingescannten Rechnung anzubringen. Im Ausnahme-
fall, wenn kein dezentraler Verfahrenszugriff in Fachbereichen (Fachabteilungen), son-
dern lediglich ein zentraler Zugriff auf das Verfahren erfolgt, nutzen Anwender, die nur
einen Postkorb eingerichtet haben, diesen Sichtvermerk fir Zwecke der sachlichen und
rechnerischen Feststellung (ggf. mit ergdnzenden Anmerkungen).
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Wahrend des Programmprifungsverfahrens wurde die Mitgabe eines einheitlichen Zu-
satztextes zur eindeutigen Kennzeichnung des elektronischen Sichtvermerks fur eine
Feststellung der sachlichen und rechnerischen Richtigkeit implementiert. Dartiber hinaus
kénnen fehlerhafte Vorgange ohne Unterzeichnung abgewiesen werden. Der elektroni-
sche Sichtvermerk zur Feststellung der sachlichen und rechnerischen: Richtigkeit wird
als Dokument gespeichert und ist fest mit der Anordnung verbunden. Das Sichtver-
merks-Dokument kann vom fachlich Sachbearbeitenden (Standardanwender) nicht
mehr geléscht werden. Lediglich Benutzer mit der Berechtigung eines Postkorbverwal-
ters haben das Recht, diese Dokumente im Ausnahmefall (,Notfalleingriff‘) zu I6schen.

Die Nutzung des elektronischen Sichtvermerks sollte allerdings Ausnahmeféllen vorbe-
halten bleiben, da die Priifung, ob in jedem Fall eine Feststellung der sachlichen und
rechnerischen Richtigkeit erfolgte, aufwandiger ist und der Prozess-Schritt umgangen
werden kann. Es obliegt dem Anwenden in eigener Verantwortung, eine entsprechende
Absicherung durch das interne Kontrollsystem sicherzustellen.

Féstsetzungen in Fachanwendungen — sachliche und rechnerische Richtigkeit

~ Mit dem Verfahren kénnen auch Veranlagungsdaten aus Fachverfahren (z.B. Grund-

und Gewerbesteuer) weiterverarbeitet werden. Je nach Art des automatisierten Anord-
nungs- und Feststellungsverfahren kann anstelle der Feststellung nach § 11 Abs. 1
GemKVO (Einzelbescheinigung) auch eine Bescheinigung nach § 11 Abs. 4 GemKVO
(Teilfeststellungsbescheinigung) erfolgen. In diesen Fallen erfolgt die sachliche und
rechnerische Feststellung auRerhalb des Verfahrens.

Die buchungsrelevanten Prozess-Schritte sind vom Anwender flr seine vor Ort beste-
hende Organisation des Arbeitsablaufs zu definieren (beispielsweise auch, mit welcher
Funktion in welchem Verfahren welcher kassenrechtliche Prozess-Schritt erfolgt). Eine
Feststellung der sachlichen und rechnerischen Richtigkeit im ADV-Verfahren ,Digitale
Signatur — Medienbruchfreie Anordnung“ durch einen eigens hierfur eingerichteten Post-
korb ist nicht notwendig, soweit diese bereits anderweitig, z.B. beim vorgelagerten Fach-
verfahren, erfolgte. V

Verfiigbarkeitskontrolle

In der Erfassungsmaske des Rechnungseingangsbuches (REB) ist das Eingabefeld
,Verflgbar® fUr die Abbildung der Verfugbarkeitskontrolle enthalten. Das Feld ist mit dem
Planungsmodul, in dem die verfugbaren Mittel erfasst werden, verbunden. Eine Mittel-
Uiberschreitung hat programmtechnisch zunachst keine Auswirkungen. Denkbar wéare al-
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lerdings, einen weiteren Postkorb zu erstellen, der (nur) dann angesteuert wird (manu-

-elle Auswahl per Checkbox nach Sichtkontrolle durch den Anwender), wenn keine ver-

fugbaren Mittel vorhanden sind.

Zahlungsanordnungen mussen bei Uber- oder auflerplanmafigen Ausgaben die Besta-
tigung des Bewirtschaftungsbefugten tber das Vorliegen der Voraussetzungen fur der-

‘artige Ausgaben enthalten (§ 8 Abs. 1 Nr. 6 GemKVO).

Der Anwender wird bei Budget-Uberschreitungen durch eine Warnmeldung auf den
Sachverhalt hingewiesen. Die Anlage eines (optionalen) Postkorbs zur Mittelprifung
wird empfohlen. Anderenfalls muss der Anwender auf andere Weise das Vorliegen der
haushaltsrechtlichen Voraussetzungen fir die auler-/Uberplanmafigen Ausgaben au-
Berhalb des Verfahrens dokumentieren.

Programmpriifung und Programmfreigabe

Die Programmprifung und die Freigabe des Programms sind selbstandige Entscheidun-
gen mit unterschiedlichen Zusténdigkeiten. Die Kommune darf nur solche Programme
einsetzen, die vom Blrgermeister oder einer von ihm bestimmten Stelle nach Sicherstel-
lung derin § 6 GemKVO i.V. mit § 35 Abs. 5 und 6 GemHVO genannten Voraussetzun-
gen freigegeben worden sind.

Im Ubrigen ersetzt die Programmpriifung nicht die Programmfreigabe und eine erfolgte
Programmfreigabe nicht die Programmprifung nach § 114a GemO. Die freigebende
Stelle bei der Kommune kann'sich aber bei der Programmfreigabe auf die Erkenntnisse
der Programmprifung stitzen.

Customizing

Das ADV-Verfahren kann durch eine Vielzahl von Einstellungén individuell konfiguriert
werden. Wegen der damit verbundenen Auswirkungen auf die Ordnungsmé{&igkeit der

- Programme wird auf die GPA-Mitteilung 2/2000 verwiesen.

Sichtkontrolle des Scanprodukts

In Papierform eingehende Rechnungen werden beim Anwender am Scanarbeitsplatz

gescannt, nach Geschaftsdaten (kassenrechtlichen Anordnungsinhalten) automatisiert

durchsucht und die gefundenen Anordnungsinhalte in den FINANZ+-Datenfeldern sowie
die Rechnung als Wiedergabe des Papieroriginals im PDF-Format im angeschlossenen

Dokumentenmanagement-System (DMS/Archivsystem) gespeichert.






Es ist hierbei sicherzustellen, dass die (in den papiergebundenen Original-Rechnungen)
gespeicherten Daten nicht verloren gehen oder unbefugt (unbeabsichtigt) gedndert wer-
den (§ 6 GemKVO i.V.m. § 35 Abs. 5 Satz 2 Nr. 3 GemHVO). Die Unterlagen miissen
bis zum Ablauf der Aufbewahrungsfrist verfiigbar und jederzeit in angemessener Frist
lesbar gemacht werden kénnen (§ 6 GemKVO i.V.m. § 35 Abs. 5 Satz 2. Nr. 5 und § 39
Abs. 2 GemHVO). Die Verarbeitungsfahigkeit muss, angefangen von der maschinellen
Erfassung Uber die weiteren Bearbeitungsstufen, sichergestellt sein. Durch Kontrollen
ist sicherzustellen, dass alle Geschaftsvorfalle vollsténdig erfasst werden (§ 6 GemKVO
i.V.m. § 35 Abs. 5 Satz 1 GemHVO und Ziff. 3.1 GoBS). Dies bedingt, dass alle ge-
scannten Rechnungen mit dem Original abgeglichen und etwaige Abweichungen oder
Lucken bei der Erfassung korrigiert werden, so dass eine U.bereinstimmung von Daten
(sowohl in den Datenfeldern als auch bei den Bilddaten im DMS) mit dem Original er-
reicht wird. Dies bedingt auch, dass ausschlief3lich die Rechnungen und nicht etwa Lie-
ferscheine, Angebote, Rechnungsduplikate oder sonstige Schriftstlicke mit Geschafts-
oder Rechnungsdaten wie fremde Barcodes, usw. félschlicherweise als Vorgang erfasst
werden. AuBerdem missen Detailanderungen, z.B. neue Kontonummer bei sonst
gleichbleibenden Lieferanten-Daten, bemerkt, erfasst und berticksichtigt werden.

Der Sichtkontrolle des Scanprodukts kommt eine entscheidende Bedeutung im Gesamt-
prozess zu. Auf die Veroéffentlichungen des BSI wie beispielsweise die ,TR03138 Erset-
zendes Scannen* (RESISCAN) und ,Ersetzendes Scannen leichtgemacht — eine Hand-
lungshilfe fur Institutionen und Unternehmen® sowie den Praxisleitfaden der KGSt ,Er-
setzendes Scannen“ (KGSt-Bericht Nr. 8/2017) in derjeweilé aktuellen Version wird ver-
wiesen.

Im Rahmen des Internen Kontrollsystems ist der Sichtkontrolle beim Scanvorgang eine
besondere Bedeutung beizumessen.






2 Rahmen- bzw. Einsatzbedingungen der Priifung

Das ADV-Verfahren ist innerhalb der Systemanbindung an das ADV-Verfahren FINANZ+ - Kom-
munale Doppik der Fa. Dataplan Computer Consulting GmbH und auf Grundlage der bei der
Gemeinde Urbach verwendeten Systemeinstéllungen gepruft worden.

Bereich/Funktion |Wesentliche Einsatzbedingungen ' M

Postkorbe allgemein Ein Postkorb bildet einen Genehmigungsschritt im Anordnungsworkflow ab. Zu- S
mindest ein Postkorb fiir die Fertigung der kassenrechtlichen Anordnung muss

vorhanden sein.

Bei Anlage nur eines Post- Die Bestatigung der sachlichen und rechnerischen Richtigkeit muss auRerhalb S
korbs des Verfahrens (manuell) erfolgen; der Postkorb im Verfahren dient der Ferti-

gung der kassenrechtlichen Anordnung.

Weitere Postkérbe Weitere Postkérbe fiir die Feststellung der sachlichen und rechnerischen Rich- |

tigkeit oder beispielsweise fiir die Visapriifung durch ein Rechnungspriifungs-

amt kénnen implementiert werden.

Das Ergebnis der Programmpriifung bezieht sich auf diese Einsatzbedingungen.
3 Gepriifte Bereiche

Im Wesentlichen sind die folgenden zentralen Finanzvorgange (sog. Kernprozesse) gepriift wor-
den: ' _

e Ersatz der handschriftlichen Unterschrift bei der (sachlichen und rechnerischen) Feststellung
nach § 11 GemKVO durch die sonstige elektronische Slgnatur nach § 28 Abs. 3 GemKVO
und die verwendete Protokoll-Lésung.

e  Ersatz der handschriftlichen Unterschrift des Anordnungsberechtigten nach § 8 Abs. 1 Nr. 9
GemKVO durch die sonstige elektronische Signatur nach § 28 Abs. 3 GemKVO und die ver-
wendete Protokoll-Lésung.

e  Zugriff (aus dem Anordnungsworkflow heraus) auf die revisionssicher archivierten signierten
Anordnungen und die weiteren Belege.

e Integration in die Sy‘stemumgebung (Integritat des Geschéftsprozesses).

1 Merkmal: S = im Rahmen der Prufung als Standard angesehene Rahmenbedingung des Programmeinsatzes;
Merkmal: | = individuelle Einsatzbedingung (Projektarbeit Anwender).






Dabei wurden inshesondere folgende Kriterien mitberticksichtigt:
e Angemessenheit der Programmdokumentation.
e OrdnungsmaBigkeit der Verarbeitung der Daten.

o Hinreichende Implementierung von maschinellen Erfassuhgskontrollen (Plausibilitats-
prufungen).

o Vollstandigkeit und Richtigkeit der zentralen Verarbeitungsprozesse einschlieflich der
Systemausgaben (z.B. Listen und Auswertungen mit Beleg- oder Buchfunktion).

o Gewahrleistung der Nachvollziehbarkeit der Geschéaftsvorfalle.

e  Schutzmechanismen de‘s"ADV-Verfahrens gegen Verlust und unberechtigte Anderungen von
Daten.

o Protokollierungsfunktion, bezogen auf die Protokollierung des Zeichnungsvorgangs.
o Passwortverwaltung.

o Grundsystematik der Berechtigungsverwaltung, bezogen auf die Berechtigungen bei der
~ elektronischen Signatur im Anordnungs-Workflow:

- Verfahrenstechnische Unterstiitzung der Trennung von Verantwortungsbereichen
(insbesondere Trennung von Anordnung, Vollzug und Administration) durch ent-
sprechende Zugriffsmechanismen. '

Ll Maoglichkeit der Trennung von andernden und lesenden Berechtigungen usw.
- Systemreaktionen bei unberechtigten Zugriffen.

u Nachvollziehbarkeit der Benutzer- und Berechtigungsverwaltung (Revisionssicher-
heit).






4 Nicht gepriifte Bereiche

Nicht gepruft worden sind folgende Bereiche:

Die eingesetzte Scanhardware und die dabei verwendete Scansoftware (hierzu kann u.a. auf
die Anforderungen aus der Technischen Richtlinie 03138 ,Ersetzendes Scannen (RESIS-
CAN)“ des Bundesamts fir die Sicherheit in der Informationstechnik und den Bericht der
KGSt®-Nr. 8/2017 ,Ersetzendes Scannen, Praxisleitfaden fir Kommunen® verwiesen wer-
den).

Empfang und technische Ubergabe von ,,E—Rechnungen“.

Der Prozessschritt der (manuellen) Validierung von gescannten, empfangenen oder manuell
eingetragenen Rechnungen und dem Ldschen von Fremdbelegen vor Initiieren des kassen-

- rechtlichen Workflowprozesses.

Systembestandteile und Systemfunktionen, die direkt den FINANZ+-Standard verwenden

bzw. darauf zugreifen, z.B. Passwortverwaltung, Freigabe von Daueranordnungen, Verflig-

barkeitskontrolle usw.

Der direkte Zugriff auf das Archivierungsverfahren bzw. dessen Programmbestandteile. Die
Prifung der revisionssicheren Archivierung erfolgte vielmehr geschéaftsprozessbezogen aus
dem Workflow heraus. N

Geschéftsjahreswechsel.

Funktionen, die vom Hersteller oder Anbieter zur Anwendung ausdriicklich nicht empfohlen

~werden. Hier ist es insbesondere Aufgabe der flr die Programmfreigabe zustandigen Stelle,

im Freigabevermerk diese Funktionen auszunehmen und durch technische bzw. organisato-
rische MaBRnahmen deren Einsatz zu unterbinden.

ReportsiListen bzw. sonstige Auswertuhgen, soweit sie zur Einhaltung der OrdnungsmaRig-
keit nicht erforderlich sind (z.B. Listen ohne Beleg- und Buchfunktion, die individuell vom
Anwender erstellt werden kénnen); statistische Auswertungen.

Extraktion von Daten aus dem Bestand; Down- und Uploadfunktionen.

Tools und Funktionén, die zum einmaligen Einsatz, z.B. fir Releasewechsel, fur Konvertie-
rungen, bei der Implementierung oder zur Migration vorgesehen sind (z.B. Altdatentber-
nahme); Tools zur Optimierung des Drucklayouts; Funktionen zur Datenarchivierung, Mdég-
lichkeiten zur flexiblen‘Erweiterung von Verfahrensinhalten um anwenderspezifische Felder.






e (Individuelle) Umsetzung einer ordnungsgemafen Benutzer- und Berechtigungsverwaltung
sowie des ordnungsmafigen DV-Betriebs beim Anwender.

o Ausgestaltung (Auspragung) der Berechtigungen (z.B. in der Form von Berechtigungs-
rollen).

o Zuordnung der Berechtigungen zu den jeweiligen Usern (Sachbearbeitern) auf Grund-
lage der individuellen organisatorischen Rahmenbedingungen beim Anwender.

o Nufzung der vom ADV-Verfahren angebotenen Mdglichkeiten bei der Passwortvergabe
(Mindestléange, Sperrung des Zugangs nach einer bestimmten Anzahl von Fehlversu-
chen usw.).

o Aktivierung der Protokollierungsfunktion.

o Eingriffsméglichkeiten des Anwenders mittels eigener Zusatzprogramme bzw. -tools
(z.B. auf Datenbank- oder Betriebssystemebene).

5 Abschluss der Priifung

Zum Abschluss der Prufung nach § 114a GemO wird das nachfolgende Testat ausgestellt. Der
Ablauf, Inhalt, Umfang und das Ergebnis der Prifung, die der Prifung zugrunde gelegten Ein-
satzbedingungen und die Art und Weise der Erledigung der Prlfungsfeststellungen sind im Pru-
fungsbericht vom 30.03.2023 und den sich anschlielenden weiteren Unterlagen dokumentiert.
Die genannten Unterlagen bilden die Grundlage dieses Prifungsvermerks.

Mit freundlichen Grii3en
gez. Stefan Ulmer

Anlage
Testat
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